PDF #2 - Domain verwalten
SSL Zertifikat einrichten
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In dieser PDF geht es darum, wie du deine Website mit einem SSL Zertifikat

sicherst.

Gliederung:
1.0 Zertifikat hinzufigen in Plesk

Zuerst melde dich in deinem Webspace an und wdhle die Website aus der du ein
Zertifikat geben willst, in meinem Fall die Seite “alexwalter.eu”
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Nun dricken wir auf “SSL/TLS-Zertifikate”.
AnschlieRend auf:



Kein Zertifikat installiert

So kdnnen Sie lhre Domain schitzen:

@ Kostenloses

Basiszertifikat
von Let's Encrypt
installieren

Installieren

“Installieren”.

Nun kommen wir hier hin:
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Verwalten
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SSL/TLS-Zertifikat flr alexwalter.eu

Basisschutz

0 Let's Encrypt

Let's Encrypt ist eine Zertifizierungsstelle, Gber die Sie ein kostenloses SSL/TLS-Zertifikat fir Ihre Domain erstellen kénnen.
wWenn Sie fortfahren, bestdtigen Sle, dass Sle die Nutzungsbedingungen von Let's Encrypt gelesen haben und ihnen zustimmen,
Himweis: Das Zertifikat wird automatisch 30 Tage vor Ablauf verlangert.

E-Mail-Adresse + —_ =
Geben Sie eine giltige E-Mail-Adresse ein, um wichtige
Benachrichtigungen und Hinweise zu erhalten.

Domainname schitzen

A OWANTE e

Wildcard-Domain schitzen (inklusive wesww und 'Webmail)

* alexwalter.eu

www-Subdomain fur die Domain und alle ausgewahlten Aliasse schitzen

L - 1L T

Webmail auf dieser Domain schitzen

webrmailalexvalterey

Zertifikat der E-Mail-Domain zuweisen

IMAP, POP, SMTP auf aleosalter.eu

Kostenlos nutzen Abbrechen

Wir machen Uberall ein Haken rein und dricken auf “kostenlos nutzen”.

SSL/TLS-Platzhalterzertifikat von Let's
Encrypt wird ausgestellt fur die Domain
alexwalter.eu.

Bitte fligen Sie einen DNS-Eintrag mit den folgenden
Parametern hinzu:

Eintragstyp: TXT

Domainname: _acme-challenge.alexwalter.eu
Eintrag: 7CywnFylf4liMcpAwDthOEmMO_zAYQowXE-
OfvepTKMO

Wenn Sie die Zertifikatanforderung abbrechen und Iéschen
mdéchten, klicken Sie auf "Abbrechen”.

Bevor Sie auf "Neu laden” klicken, vergewissern Sie sich, dass
der DN5S-Eintrag hinzugefiigt wurde und extern aufgelost
werden kann.



Nun wird uns dieses Fenster angezeigt, wir kopieren uns nun den Eintrag:
also in diesem Fall: 7CywnFylf4liMcpAwDthOEmMO0_zAYQowXE-OfvepTKMO
Bei dir wird das ein anderer Code sein!!

Nun 6ffnen wir die DNS Verwaltung unserer Domain, (siehe u.a PDF #1 zu diesem

Thema). In der DNS Verwaltung fagen wir nun folgenden Eintrag hinzu:

Name: _acme-challenge
Eintragstyp: TXT
Eintrag: [der angezeigte Code]

_acme-challenge T v "TCywnFylf4liMepAwDthOEmO_zAYQowXE-Or

Ist dieser Eintrag nun hinzugefugt, dann warten wir etwa 30-45 Sekunden.
Haben wir gewartet, dann gehen wir zurtick zu Plesk und driicken auf die
Schaltfldche “Neu laden”.

Wenn alles geklappt hat, dann landen wir hier:

Websites & Dom:

SSL/TLS-Zertifikat fur alexwalter.eu
() Zertifikat erneut ausstellen 2 Zertifikatzuweisung aufheben & Erweiterte Einstellungen
B Let’s Encrypl @ Name des Zertifikats @ Galtig bis @ E-Mail-Adresse
Lets Encrypt alexwalter.eu 3. August 2022
Basisschutz Nird automatisch verlangert
Details anzeigen
Optionen Geschiitzte Komponenten
® Sie konnen die ® pomain Geschutzt

alexwalter.eu
sicherheitsbewertun

g verbessern. Mehr
erfahren

® Domain mit Prafix "www" Geschatzt
ww.alexwalter.eu

& webmail-Zugriff Geschutzt
webmail.alexwalter.eu

Von HTTP auf HTTPS
umleiten

« e

~ Zusatzliche Komponenten anzeigen, die geschatzt werden sollen

HSTS

Websites schiitzen

Deaktiviert

OCSP-Anheftung

und schon sehen wir beim besuchen unserer Website dieses Icon:

damit sind wir fertig!






